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LAUDO DE AUDITORIA.

Elaborado em 15 de novembro de 2021, para o IPRESB - INSTITUTO DE PREVIDENCIA SOCIAL
DOS SERVIDORES MUNICIPAIS DE BARUERI.

Em virtude da contratacdo da THE PERFECT LINK para a
Auditoria das Elei¢cGes 2021 do IPRESB - Instituto de Previdéncia Social dos Servidores Municipais
de Barueri, vimos emitir o presente Laudo de Auditoria, que apresenta as conclusdes do trabalho

de Auditoria do Pleito, ocorrido no periodo de 09 a 11 de novembro de 2021.

Os trabalhos de Auditoria Prévia consistiram em fixar pontos
controle, realizar os testes de seguranca e de adequacdo de sistemas para garantir a segurancae a
inviolabilidade do Pleito. Os resultados dos testes demonstraram a necessidade de implementacao
de incrementos de seguranca do Sistema, que foram implementados em niveis suficientes para

permitir a realizacdo da Votacdo com seguranca.

A Auditoria On-Line teve inicio apds finda a andlise do sistema
e dos procedimentos administrativos, e monitorou, além destes, o desempenho, a disponibilidade,
a integridade e o tempo de resposta do sistema aos votantes, o que permitiu, em conjunto com a
analise dos pontos de controle previamente fixados e da preservacao dos artefatos da plataforma

de sistemas antes do inicio, e apds encerrado o periodo de votacdo, a sua valoragao na integra.

Os aspectos técnicos de seguranca, confiabilidade e
disponibilidade do sistema e de sua plataforma de hospedagem foram aferidos, minuto a minuto,
a partir de diversas localidades do mundo, com o uso de ferramenta profissional de
monitoramento, que preservou essas evidéncias com a técnica de realizacdo de hash em tempo

real, apresentando, comprovadamente, resultados satisfatéorios durante todo o periodo de
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votacdo, ndo se registrando qualquer tentativa de interferéncia na Votacdo, como pode ser visto

no grafico abaixo.

THE PERFECT LINK Audit Dashboard * THE PERFECT LINK - IPRESB 2021 Allcheckpoints [ O @ 3 11/9/2021 - 11/17/2021 @ &
Monitor log - THE PERFECT LINK - IPRESB 2021 PERFORMANCE - THE PERFECT LINK - IPRESB 2021
Date / time Monitor Total time (... Status Description  Checkpoint
1/11/2021 11:53:47 PM_ THE PERFECT LINK - IPRESB 2021 1200 0 oK Kelowna , |z o
11/11/2021 11:58:49 PM  THE PERFECT LINK - IPRES 2021 1171 0 oK Belgrade H ]
11/11/2021 11:57:50 PM THE PERFECT LINK - IPRESB 2021 2039 0 oK Melbourne gh 1o &
11/11/2021 11:56:50 PM THE PERFECT LINK - IPRESB 2021 1923 © oK Sendai
11/11/2021 11:55:52 PM_ THE PERFECT LINK - IPRESB 2021 1066 0 oK Phoenix o o
11/11/2021 11:5455 PM THE PERFECT LINK - IPRESB 2021 1,088 0 oK Aalsmeer o e o e e e e
11/11/2021 11:53:58 PM_ THE PERFECT LINK - IPRESB 2021 1740 © oK Zurich
11/11/2021 11:5300 PM THE PERFECT LINK - IPRESB 2021 882 0 oK St. Louis 5} o 5} o
/11/2021 1155203 PM_ THE PERFECT LINK - IPRESB 2021 958 0 oK London
11/11/2021 11:51:06 PM THE PERFECT LINK - IPRESB 2021 1095 0 oK Prague DISPONIBILIDADE - FHiE BERFEGT LIt - IPRESE 3031
/11/2021 11:50:10 PM THE PERFECT LINK - IPRESB 2021 1246 0 oK San Francisco
11/11/2021 11:49:12 PM THE PERFECT LINK - IPRESB 2021 956 0 oK Phoenix
11/11/2021 11:48:15 PM_ THE PERFECT LINK - IPRES 2021 1243 © oK Thessaloniki i 100 &
11/11/2021 11:47:18 PM THE PERFECT LINK - IPRESB 2021 833 0 oK Tampa 2 H
11/11/2021 11:46:21 PM THE PERFECT LINK - IPRES 2021 1595 0 oK Athens s o %
11/11/2021 11:45:23 PM THE PERFECT LINK - IPRESB 2021 1207 © oK Kristiansand
11/11/2021 11:44:27 PM_ THE PERFECT LINK - IPRESB 2021 1212 0 oK Tallinn o — — — — = -
11/11/2021 11:43:29 PM_ THE PERFECT LINK - IPRESB 2021 1262 0 oK Rotterdam
11/11/2021 11:42:32 PM THE PERFECT LINK - IPRESB 2021 954 0 oK Azure US West
11/11/2021 11:41:32 PM THE PERFECT LINK - IPRESB 2021 1534 0 oK Bahrain e ] o L
11/11/2021 11:40:34 PM THE PERFECT LINK - IPRESB 2021 1041 0 oK Leicester
/11/2021 113937 PM THE PERFECT LINK - IPRESB 2021 862 0 oK Fayetteville RESUMO - THE PERFECT LINK - IPRESE 2021
11/11/2021 11:38:40 PM_| THE PERFECT LINK - IPRESB 2021 1093 0 OK Turin Date/time Total time... Resolve time... Download time... Checks ~Confirmed errc
/11/2021 113743 PM THE PERFECT LINK - IPRESB 2021 1339 0 oK Albuguerque !
11/11/2021 11:36:44 PM THE PERFECT LINK - IPRESE 2021 848 0 oK Oklahoma City 11/9/2021 1200 AM  1.14 0.12 0.82 63 0
11/11/2021 11:35:41 PM  THE PERFECT LINK - IPRESB 2021 1,891 0 oK Dubai 11/9/2021 1:00AM 1.1 0.14 0.88 62 0
11/11/2021 11:3442 PM_ THE PERFECT LINK - IPRESB 2021 1024 0 OK Frankfurt 11/9/2021 200 AM 1.27 012 0.88 o1 0
11/11/2021 11:33:45 PM_ THE PERFECT LINK - IPRESB 2021 864 0 oK Fayetteville 11/9/20213:00 AM 119 0.13 0.85 62 0
11/11/2021 11:3248 PM_ THE PERFECT LINK - IPRESB 2021 1082 0 oK Kelowna 11/9/2021 400 AM_ 1.40 0.20 097 62 0
11/11/2021 11:31:51 PM_ THE PERFECT LINK - IPRESB 2021 1,230 0 oK Karlskrona 11/9/2021 500 AM 122 0.13 069 61 0
11/9/2021 6:00 AM  1.23 015 0.87 60 0
1 > » 1 N

As afericdes de monitoramento demonstraram o bom
desempenho (performance) do sistema e o percentual de disponibilidade do sistema foi de 100 %

do periodo total de votacao.

Quanto a afericdo dos pontos de controle estabelecidos pela
Auditoria em relacdo as demais evidéncias técnicas, como os registros (logs) de votacdo e a analise
comparativa das evidéncias antes e apds o Pleito, concluiu-se pela integridade do sistema, sendo

preservadas todas estas evidéncias.

Quanto a andlise final dos procedimentos técnico-
administrativos (regras de negdcio) relacionados com a Votacao, verificou-se a sua conformidade,
a garantia de universalidade de oportunidade de votacdo para todos os eleitores de acordo com as

regras do Pleito, o sigilo, e a unicidade do voto.

Apds o encerramento do Pleito foi realizada, no dia 12 de
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novembro de 2021, a Apuracao do resultado da Votacgdo, que apresentou o resultado expresso na

Ata de Apuracdo, anexo a este laudo e assinado com certificado digital e que é, por esta Auditoria,

convalidado.

Pelo exposto, vimos, através deste Laudo, convalidar

integralmente as Eleigdes 2021 do IPRESB - Instituto de Previdéncia Social dos Servidores

Municipais de Barueri.

Sendo o que tinhamos a afirmar, subscrevemo-nos,

Assinado de forma digital por THE
PERFECT LINK ASSESSORIA
CONSULTORIA
AUDITORIA:01912699000129
Dados: 2021.11.15 10:40:23 -03'00"
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Fernando De Pinho Barreira

Auditor e Perito Forense
Técnico em Processamento de Dados
Analista de Sistemas
Administrador/Auditor de Empresas com Enfase em Sistemas
Bacharel em Direito
Especialista em Direito Eletronico
Especialista em Pericia Criminal
Especializado em Sociedade da Informagao e Direito de Autor — Universidade de Lisboa
Membro da The British Society of Criminology - UK
Membro da HTCIA - High Technology Crime Investigation Association - EUA
Membro da ACJC — The Academy of Criminal Justice Sciences — EUA
Membro da IACIS - International Association of Computer Investigative Specialists — EUA
Membro da APCForense — Associagdo Portuguesa de Ciéncias Forenses — POR
Membro da APDI - Associagdo Portuguesa de Direito Intelectual - POR.
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