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O que é€?

A Inteligéncia Artificial (I1A) refere-se a capacidade de maquinas ou sistemas computacionais
simularem a inteligéncia humana, permitindo que aprendam, raciocinem, tomem decisoes e
resolvam problemas de forma autbnoma.

Como fFunciona?

A |A funciona através do uso de algoritmos* e modelos computacionais que processam
grandes quantidades de dados para identificar padroes, fFazer previsoes e tomar decisoes. Os
sistemas de IA podem ser treinados para realizar tarefas especificas, como reconhecimento
de fala, visao computacional, processamento de linguagem natural, entre outros.

*Algoritmo: é um conjunto finito de passos ou instrucoes detalhadas para
resolver um problema ou realizar uma tarefa.
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 |A Limitada (ANI): Sistemas que se concentram em tarefas especificas, como
reconhecimento facial ou jogos de tabuleiro.

 |A Geral (AGI): Sistemas com capacidade cognitiva semelhante a humana,
capazes de realizar qualquer tarefa intelectual que um ser humano possa Fazer
« Superinteligéncia Artificial (ASI): Sistemas com inteligéncia superior a
humana, um conceito ainda tedrico.

. 1A Generativa (GenAl): Sistemas capazes de gerar conteudo novo, como
textos, imagens e videos.
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Aplicacoes

 Assisténcia virtual: Chatbots e assistentes pessoais.

« Reconhecimento de imagem e fala: Identificacao de objetos e compreensao
da linguagem Falada.

* Processamento de linguagem natural (fala e escrita): Traducao automatica e
analise de texto.

* Veiculos autbnomos: Carros que se dirigem sem motorista.

« Recomendacao de produtos: Sugestoes personalizadas em plataformas de
e-commerce.

 Saude: Diagnéstico médico e desenvolvimento de novos tratamentos.
 Financas: Deteccao de fraudes e analise de risco.

e Educacao: Aprendizagem personalizada e ferramentas de apoio ao ensino.
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Aplicacoes

Hey Alex!

What time do you gt back BN MLV e

on Friday? L0
|

| managed to change my flight
_ s0 I'm coming home early!?)




IncluséoDigitalég%

JA - Inteligéncia ArtiFicial

» Automatizacao de tarefas repetitivas
Reducdo de custos operacionais,

Melhora da eficiéncia em diversos processos
Tomada de decisoes mais rapidas e precisas
Desenvolvimento de novas solucoes e produtos. 00|
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Desafios e riscos

Viés algoritmico, que pode perpetuar preconceitos.
Preocupacoes com privacidade e sequranca de dados.
Possivel substituicao de empregos humanos.
Responsabilidade em caso de erros ou acidentes.
Complexidade dos sistemas e Falta de transparéncia

https://youtu.be/KURJXd8zI5Y?si=7k
06ybJ4I3KNKY
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Ferramentas

As ferramentas de IA sao softwares/programas que utilizam da IA

o

para realizar tarefas

& 0penAl ¥ Gemini Copilot

GPT - 4
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"Qual € o maior medo de uma inteligéncia
artificial?

Que os humanos descubram que ela ndao é tao
inteligente quanto eles pensam.”
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Dicas de Seguranca e Golpes
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Riscos

Conhecer os Riscos

Informacao é a chave
Se informe sobre os riscos e como evita-los com fontes confidveis

Medidas de Seguranca

Seguir as orienta¢coes de seguranc¢a
Mediante ao conhecimento dos riscos tome medidas que venham a minimizar.

Pensamento critico

Desenvolva o pensamento critico
Desconfie de solucoes faceis, milagrosas ou que prometam ganhos de forma simples.
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Dicas de Seguranc¢a
Protecao de Dispositivos e Aplicativos

Atualizacao Baixe aplicativos somente em sites oficiais

Baixe somente em meios oficiais

Use a loja oficial do Fabricante ou do sistema. Nunca
instale aplicativos recebidos por mensagens ou links.

Mantenha os dispositivos sempre atualizados
Verifique nas configuracoes a ultima versao.

Utilize senha na tela inicial

Ajuste as permissoes dos aplicativos

Use senha para acessar ao celular
Ajuste as permissoes de acesso

Avalie a necessidade de ter aquele aplicativo ou o que
ele pode acessar.

Bloqueie o acesso por meio de senha.

Desabilite funcoes na tela bloqueada

Desabilite func¢oes da tela inicial

Desabilite funcdes como visualizacdo de mensagens e R
acessos rapidos ' '
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Dicas de Seguranc¢a
Autenticacao e senha

Tamanho da senha e formato

Crie senhas com o minimo de caracteres e formato

Preferencialmente uma senha segura deve ter no minimo
8 caracteres contendo nimeros, letras e caracteres
especiais, sendo recomendavel o uso de frases.

Nao repita senhas, nao utilize data, nimeros sequenciais,
nomes de parentes ou qualquer palavra que se relacione
diretamente com vocé.

Ative a verificacao em duas etapas

Utilize a verificacao em mais de um Fator

Use a identificacao em dois fatores, por tokens, aplicativos,
SMS


https://youtu.be/tRBEqeFTVPA?si=T678i_b74wBhzfeV
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Fake News e Boatos

Avaliar a noticia

Tenha pensamento critico

- Use o bom senso. As vezes a noticia é t3o sem sentido (“sem pé nem cabeca”) que basta refletir um
pouco para identifica-la como boato

- Fique atento aos detalhes, verifique todo o contelddo antes de repassar uma noticia. Observe a data, a
noticia pode ser verdadeira mas se referir a Fatos antigos.

- Verifique a origem da noticia, mesmo que a noticia cite fontes confiadveis, as informacoes podem estar
fora do contexto ou com partes excluidas

- Confirme em outras fontes: consulte o site oficial das empresas citadas a procura de comunicados que
confirmem ou desmintam a noticia

- Consulte sites especializados em desmentir boatos online, como:

G1 - Fato ou Fake https://q1.globo.com/fato-ou-fake/

Agéncia lupa: https://lupa.uol.com.br/

Aos Fatos: https://www.aosfatos.org/

Google: https://support.google.com/websearch/answer/7315336?hl=pt-BR



https://g1.globo.com/fato-ou-fake/
https://lupa.uol.com.br/
https://support.google.com/websearch/answer/7315336?hl=pt-BR
https://www.aosfatos.org/

Como identificar

Inclus3oDigitaless GOlpES ‘
Boatos e Fake News
Caracteristicas comuns de boatos/fake news Ceﬂ
Afirma ndo ser um boato

- Possui titulo bombastico, resumido e com destaques em maidsculo e tom alarmista
usando palavras como “Cuidado” e “Atencao”

- Omite a data e/ou o local e nao possui fonte ou cita fontes desconhecidas
- Nao apresenta evidéncias e nem embasamento dos fatos noticiados

- Explora assuntos que estao repercutindo no momento

- Usa endereco do site e identidade visual similares as de sites conhecidos

- Apresenta erros gramaticais e de ortografia

- Usa imagens adulteradas ou fora de contexto

- Pede para ser repassado para um grande nimero de pessoas

- Possui grande quantidade de curtidas e compartilhamentos

- Vem de um perfil ou site ja conhecido por divulgar boatos
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Golpes e como se proteger

Phishing - pesca de dados

Como funciona

Os criminosos enviam e-mails ou mensagens de texto se passando por empresas reais. Nessas
mensagens, eles podem pedir para que a pessoa faca o download de um arquivo, acesse um
determinado link ou respondam alguns dados pessoais e bancarios.

Como se proteger

« Nao clicar em links ou baixar arquivos enviados por individuos que vocé nao conhece;

« Mesmo que o link ou arquivo venha de uma pessoa que vocé conhece, principalmente em grupos de
WhatsApp, certifique-se de que foi ela mesma que enviou e entenda qual é a origem desse link;

« Desconfie de ofertas que prometem grandes ganhos ou que tragam promocoes com valores muito
abaixo dos praticados . Geralmente essas condicoes sao iscas para atrair as pessoas a clicarem no link;

* Nao informe seus dados pessoais e bancarios por e-mail ou fora de ambientes como o internet
banking oficial do seu banco.
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Como funciona

O criminoso consegue o0 acesso a conta de uma pessoa e comeca a pedir dinheiro para os seguidores

dela ou a vender produtos inexistentes.

Quando uma pessoa afirma que consegue multiplicar o dinheiro da vitima e pede para que ela envie

gma determinada quantia para que ele possa fazer isso. Quando recebe a transferéncia, o criminoso
esaparece.

Como se proteger

« Nao clique em links enviados por pessoas que vocé nao conhece. Mesmo se vier de um conhecido,
verifique se foi ele mesmo que mandou e se ele sabe o origem do link;

« Desconfie quando ver alguém vendendo algum produto em um perfil pessoal. Entre em contato com
a pessoa por outro meio para verificar se a conta nao pode ter sido invadida;

« Desconfie de propostas que oferecam muitos ganhos de dinheiro a partir de um primeiro depoésito
ou de promocoes que oferecam descontos muito grandes;
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Golpes do WhatsApp

Como funciona

O WhatsApp é um dos alvos preferidos dos cibercriminosos. As fraudes mais conhecidas envolvendo

esse aplicativo sao a clonagem e o nhovo numero.

« A clonagem pode ser feita de varias formas, e uma delas é quando o golpista tem acesso ao codigo de
6 digitos enviado a vitima por mensagem de texto. Para conseguir o nimero, ele pode se passar por
atendente de suporte técnico ou até mesmo de setores de cobrancas.

e Outra maneira é enviando links maliciosos e contendo virus em mensagens com promocoes, que
levam a pessoa até paginas falsas que solicitam informacoes através do preenchimento de
formularios.

« Ja o0 golpe do novo numero ocorre quando o cibercriminoso ja esta com os numeros da sua agenda

telefonica. Ele entdo cria uma nova conta no WhatsApp, se apropria da sua foto e envia mensagens

pedindo dinheiro para os contatos, dizendo que esta com um novo ndmero.
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Golpes e como se proteger

Golpes do WhatsApp

Como se proteger

« Sempre verifique no aplicativo ou internet banking oficial do seu
banco as informacoes sobre os Pix enviados;

* Cheque os dados dos destinatarios dos seus Pix, para conferir se
quem vai receber realmente é a pessoa/instituicao para quem vocé
estda mandando o dinheiro:

« Faca compras somente de lojas virtuais oficiais e idoneas;

* NAo aceite suporte nem peca atendimento fora dos canais oficiais do
seu banco.
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Conta Verificada WhatsApp

< Ipresb

Conta comercial @

Beneficios Previdenciarios

CONTA COMERCIAL

Alameda Wagih Salles Nemer, 85

CO nta COmerCia| ® gabinete@ipresb.barueri.sp.gov.br

https://ipresb Lsp.gov.br/

Entrou no dia setembro, 2022

#%.  Empresas similares

SERVICO SEGURO META

Silenciar notificacées @&
Seguranca
Esta empresa usa um servico sequro da empresa Meta a Notificagoes personalizadas
para gerenCiar esta conversa. Toque para saber mais. Visibilidade de midia

S

Esetgl;::;gsaa usa um servigo seguro da empresa Meta ﬁ

para gerenciar esta conversa. Toque para saber mais.
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Golpes do PIX

Como funciona

« Comprovante falso: o comprovante é adulterado para parecer com valor menor, sendo solicitado um
novo PIX do restante do valor;

« Venda falsa: a cobranca é feita antes do envio da mercadoria que nao é entregue e o vendedor
desaparece;

« Atendimento bancario: é feito um atendimento falso em nome do banco solicitando a criacao de uma
chave pix, com isso é roubado os dados da pessoa;

* QR Code falso: é feito um QR Code como se fosse de uma empresa idonea mas o valor na verdade vai
para o Criminoso.

 Falha do PIX: os criminosos divulgam boatos sobre falhar no PIXinformando se transferirem um valor
especifico para uma determinada chave quem enviou recebera um valor maior de volta.
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Golpes do PIX

2

Como se proteger

* Nao compartilhe seus dados pessoais com ninguém por e-mail, telefone e WhatsApp - inclusive
senhas e codigos de acesso ao aplicativo recebidos por SMS;

« Mantenha o aplicativo do WhatsApp atualizado e sé use o aplicativo oficial;

* Ative a verificacao em duas etapas (também conhecida como identificacao em dois fatores);

» Tenha cuidado ao utilizar o WhatsApp Web, nao esquecendo de deslogar da plataforma quando
estiver usando um computador compartilhado;

« Nao clique em links suspeitos. Mesmo se tiver recebido de alguém que vocé conhece, pergunte se foi
a pessoa mesmo que mandou e se ela sabe a origem do link;

« Nao faca depositos ou transferéncias de dinheiro a partir de pedidos no WhatsApp, mesmo se a
pessoa se identificar como alguém conhecido — e principalmente se disser que esta com um ndmero
novo.
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Referéencias

 |IBM O que é inteligéncia artificial (1A)?
https://www.ibm.com/br-pt/think/topics/artificial-intelligence

» Cartilha CERT/NIC br Phishing e Outros Golpes, Boatos, autor
CERT.br/NIC.br - https://cartilha.cert.br/."

» Conta Azul Blog disponivel em:
https://contaazul.com/blog/principais-golpes-da-internet/

Playlist (lista de videos) do
Youtube videos da palestra


https://www.youtube.com/watch?v=emT6ltx4OeE&list=PLT8Sx6IZypoXc5Js68V449XFDnVlJdaVQ
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